1. Adrian Venables: soda inforuumis — mis see on ja kuidas seal kdituda? Kiiberturvalisus.
16. marts 2022

Sundmused Ukrainas on olnud meie mdtetes valdavad alates Venemaa sissetungist Eesti vabariigi
aastapaeval, 24. veebruaril. Kuigi uudised sdja kohta mdjusid Sokina, ei olnud asjade selline kaik taielik
Ullatus, sest Vene vagede kogunemisest Ukraina piiri darde teatati juba 2021. aasta novembris. Sellele
jargnesid diplomaatilised katsed kriisi leevendada — sealhulgas USA ja Venemaa ametnike kohtumisega
jaanuaris —, aga tulutult. Uudised on sestsaadik kajastanud Vene vagede tekitatud kahjusid tsiviiltaristule ja
naidanud dramaatilisi pilte Ukraina armee vastupanust. Taustal toimub aga teine lahing — inforuumis.

Kiberoperatsioonid ja -tegevus inimeste mdjutamiseks toimuvad inforuumis, mis NATO definitsiooni jargi
tdhendab kohta, kus Uksikisikud, organisatsioonid ja slsteemid votavad vastu, té6tlevad ning edastavad
infot. Venemaa varasem tegevus inforuumis on hasti dokumenteeritud spionaaZi, sabotaazi ja
O6nestustegevusena, mida tavaliselt kasutatakse. Hiljutiste olulisemate stiindmuste hulka kuulub 2019.
aasta SolarWindsi rinne, mis oli suunatud Gldjuhul t6dstuses ja valitsusasutustes kasutatava tarkvara
vastu. See vdimaldas riindajatel paaseda ligi paljudele siisteemidele, mis kasutasid rikutud tarkvara. Lisaks
kahtlustati Venemaad 2017. aasta NotPetya riindes, mis oli algselt suunatud Ukraina vastu, kuid levis Ule
maailma, pdhjustades arvutisisteemidele 10 miljardi dollari suuruse kahju.

Venemaa on kuberrindeid korraldatud enne sbjalist sissetungi varemgi. 2008. aasta sb&jategevusele

Gruusias Louna-Osseetias eelnesid meediakampaania ja kiberriinded. 2014. aastal Krimmi vallutamisega

samal ajal Ukraina elektrivorgu vastu toimunud riinnakus kahtlustati Venemaa agentuure.

Kuigi mdningaid vaikesemahulisi rinnakuid registreeriti naudki, tuli Gllatusena, et praeguse tdiemahulise
sissetungiga Ukrainasse ei kaasnenud keerukat kiiberrtinnet. Asjatundjad on oletanud, et sel véib olla mitu
pdhjust. Sealhulgas arvati, et Putin ootas kiiret vditu ning suure intensiivsusega kineetilised operatsioonid
tahendasid, et paralleelne laiaulatuslik kiberrinnak ei ole Venemaa eesmarkide saavutamiseks vajalik.
Putini liigne enesekindlus Ukraina kaitsest Kiirelt jagu saada vdis tekitada hoopis soovi luua vérke, mis
levitaksid Ule maailma auditooriumile pilte ja raporteid tema vdidust. Kui oli selge, et rindestrateegia ei
osutunud ootuspéaraseks, oli laialdaselt kajastatud kineetiline rinnak Kiievi teletorni vastu vdrreldav
Prantsusmaa TV5 2016. aasta kuberrindega. See naitab, kui pikalt votab aega kiberoperatsiooni
kavandamine ja kaivitamine vorreldes tavaparase pommiriinnakuga. Samuti on oletatud, et varasemad
kuberrinded on andnud Ukraina kaitsjatele kogemuse Venemaa kuberoperatsioonidele vastu seista. Seni
teatatud rinnakud on enamasti hdlmanud suhteliselt vahese keerukusega puhkur-pahavara (wiper), kuigi
teatati ka rinnakust satelliitsidesisteemi vastu. Need olid modeldud selleks, et takistada Ukraina
valitsusasutustel ligi paaseda andmetele, plldes tdenaoliselt vahendada nende tdhusust enne tavaparast
relvastatud rinnakut.

Soltuvus halbadest uudistest

Kuigi eeldatud suuremahulised ja keerukad kiberriinded ei ole teoks saanud, on inforuum endiselt sjaliste
operatsioonide eesliinil. Ukraina sindmusi levitatakse laialdaselt mitmesuguste meediakanalite kaudu
alates traditsioonilisest meediast kuni live-videoteni, mida edastavad vahetult sindmuste pealtnagijad.
Kuna videol on suurem moju kui tekstil, mdjutab YouTube ja Gha enam ka TikTok oluliselt seda, millise
arusaama vaatajad konflikti kohta kujundavad. Naiteks TikToki, mida kasutab aastatel 1997-2012 siindinud
tehnikatark Z-pdlvkond, on nimetatud isegi WarTokiks.

Ukraina kohutavate sindmuste arenedes on paljud meist sattunud sodltuvusse sotsiaalmeediast kui
vahetute uudiste allikast, mida toodavad konflikti omal nahal kogevad tavalised inimesed. See on toonud
kaasa n-6 hukatusliku kerimise (doom scrolling) kasvu, mille kdigus kasutajad otsivad internetist 16putult
halbu uudiseid. Soéltuvust halbadest uudistest, mis tekkis esmalt koroonapandeemia ajal, rahuldavad niid
Ukraina suindmused. Kuna sotsiaalmeedias avaldatud sisule ei pruugi kehtida samad toimetuslikud nduded
nagu peavoolumeediale, vbib nahtav olla julmalt otsekohene, vagivaldne ja angistav. See vdib omakorda
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esile kutsuda tugeva emotsionaalse reaktsiooni ning julgustada kasutajaid valjendama oma tundeid
sotsiaalmeedia sisu jagades, kommenteerides vdi luues nende pdhjal ise uusi postitusi.

Meie koigi panus meedias ja infosdjas

Nagu nagime 2016. aasta USA presidendivalimistel, kasutab Venemaa vaga osavalt sotsiaalmeediat ara
kasutajatega manipuleerimiseks ja mdojutamiseks. Sundmusi jalgides moétlevad paljud meist, mida
saaksime teha Ukraina rahva abistamiseks, kes voitleb oma kodumaa eest.

Uks, mida kéik meist teha saavad, on vdidelda Venemaa levitatava valeinfoga sotsiaalmeedias, jargides
nelja lihtsat sammu, mille on vélja tédtanud Mike Caufield. Esimene samm on lihtne: PEATU. Métle
veebilehe vodi teabe paritolule ja suhtu kriitiliselt nii allikasse kui ka selle sisusse. Kui sa allikat ei tea, ara
postita ega kommenteeri ilma taiendavalt uurimata.

Teine samm on uurida allikat, et saada teada, mida sa loed vdi vaatad. Isegi suured
meediaorganisatsioonid_voivad avaldada valeteavet, kui nad kiirustades uudise eetrisse paiskavad, et enne
konkurente lugu enda omaks tunnistada vdi levitada mdnda kindlat agendat. Loo péritolu teadmine voib
olla hadavajalik, et mdista, millises kontekstis see avaldati ja kas seda saab vdétta vaartusliku infoallikana.

Toe fiktsioonist eristamise kolmas samm on ajada vaidete, tsitaatide ja meedia jalgi nende algsete
autoriteni. See voib paljastada, kas postitatu voib olla kontekstist valja rebitud vdi kas sindmusel véib olla
laiem taust. Nahes materjali selle algses kontekstis, vdib lugeja olla palju kindlam, kas edastatud versioon
on tdde vdi mitte.

Faktikontrolli protsessi viimaseks sammuks on materjali tdhusaks moistmiseks vajaliku konteksti
rekonstrueerimine. See hélmab muu sisu kontrollimist, mida autor on postitanud, et naha, kas sisu aluseks
olev narratiiv on ikka 6ige ja tdpne. Tausta uurimine ei aita mdista ainult sisu autentsust, vaid ka ajaloolist
konteksti. Postituse teiste kommentaaride lugemine vdib samuti aidata kontrollida selle autentsust ja millist
tudpi inimesed autoriga suhestuvad.

Tanapaeva sbéda peetakse inforuumis samavord kui Kiievi tdnavatel. Ehkki vdime tunda end abituna, olles
vbimetud inimesi otse sindmuskohal aitama, vbib teadmine sellest, kuidas saame valeinformatsiooniga
vdidelda, siiski pisut abiks olla. Suuremaid kuberriindeid ei ole ehk veel toimunud, kuid valeinfot
kontrollides ja seda mitte jagades saame kdik anda oma panuse Ukraina ning selle elanike kaitsmisse
kuberruumis.
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2. Eneken Tikk: Eesti rahvusvahelise diquse poliitika kiiberruumis. 30. detsember 2020

Kas riik vdib olla kiberruumis suurem voi vaiksem, rikkam v&i vaesem, rohkem v6i vdhem edukas kui
“périselt”? Kas kuberruum taidab tdepoolest nii riikide kui ka Uksikisikute unistused? Kuidas kujunevad
vaikeriigi vaated rahvusvahelise diguse kohta kiberruumis? Kisimus pole enam selles, kas rahvusvahelist
Oigust saab kiberruumis rakendada, vaid selles, kuidas seda peaks rakendama. Panused on kdrged.

Rahvusvaheline digus ja selle rakendamine kiiberruumis on Eesti ja eestlaste jaoks oluline teema: “Tallinna
Kasiraamatut’(1) rahvusvahelise diguse rakendamise kohta kiiberoperatsioonide puhul (the Tallinn Manual)
voib pidada Eesti valispoliitika tuntuimaks tooteks. Peavool riikidevahelises arutelus, kuidas tuleks
rahvusvahelist d8igust klberoperatsioonide suhtes rakendada, tuleb Tallinnast ja on osa Eesti
rahvusvahelisest kuvandist.

Tavamobistes on “Tallinna Kasiraamat” keeruline juriidiline tekst ekraanide ja klaviatuuridega varustatud
sbjavaelaste keeldudest ja kaskudest. Kui kaugele voivad sdjalised operatsioonid minna, riskimata rikkuda
teise riigi suveraansust? Kus jookseb kiiberruumis teise riigi sise- ja valisasjadesse sekkumise piir? Mida
tdhendab ja mida mitte IKT keskkonnas jou kasutamine? Milline on d&igusparane reaktsioon
kiiberoperatsioonidele, mis neid piire Uletavad? Kasiraamat on hea ja vaartuslik panus rahvusvahelisse
Oiguspraktikasse ja teadustddsse. Rahvuslikku uhkust selle teose Ule on president Kersti Kaljulaid
tunnustanud Maarjamaa Risti ordeniga kasiraamatu peatoimetajale Michael N. Schmittile.

Kuigi “Kasiraamat” ei ole Eesti ametlik seisukoht rahvusvahelise diguse osas, on see praegu meie
prioriteetide kohta kdige selgem signaal. President Kaljulaidi avaldus (2019) rahvusvahelise diguse kohta
kiberruumis keskendub suuresti rikkumisklnnistele ja reaktsioonile.

Kuid kas Eesti unelm ongi selgete reeglitega kiiberoperatsioonid? Vi oleks Eesti kiiber-Shangri-La hoopis
maailm, kus sédu ja konflikte kiiberuumis lldse ei peeta ning selle asemel toetab internet informatsioonilist
enesemaaramise oGigust ja rahvusvahelist sallivust? Kas Eesti vaated URO péhikirjale ja dldisele
rahvusvahelisele avalikule digusele voivad olla kiiberruumis Ghed ja “paris” ruumis teised?

Mbni aeg ehk tdesti — kiibermullis vdime alustada URO péhikirja lugemist artikli 2 Idikest 4 ja arutleda
I6pmatult selle tle, mis on (ja mis mitte) jdu kasutamine kiberruumis. Ja teistes olukordades véime sama
dokumendi siiski avada esimeselt lehelt ning teha kdik endast oleneva, et me ei peaks kunagi lugema
kaugemale artikli 2 Idikest 3 ja kohustusest rahvusvahelisi vaidlusi rahumeelselt lahendada. Pikas
perspektiivis on kaheldav, kas riik saab URO péhikirja kiiberruumi puhul rakendada teistmoodi kui reaalses
maailmas ning kas end ise rahvusvaheliste kiiberkonfliktide keskmesse paigutavas riigis on varasemalt
lubatud ja vaartustatud inimdiguste ja -vabaduste taielik teostamine véimalik.

Milliseks v6ib kujuneda Eesti strateegiline kiiberpoliitiline seisukoht?

Kuna “Tallinna Kasiraamatu” kolmanda véljaande ilmumise kohta kédivad kuulujutud, on Eestil praegu hea
aeg kujundada oma strateegiline kiberpoliitiline seisukoht rahvusvahelise diguse ja kiberoperatsioonide
kohta. Véimalikke variante on mitu. Eesti voib jdada loorberitele puhkama ja lasta “Tallinna K&siraamatu”
kolmandal vaéljaandel polsterdada oma staatust rahvusvahelise oOiguse ja kiberoperatsioonide
asjatundja-riigina. Hasti valja arendatud seeriana kajastab jargmine kasiraamatu uus trikk téendaoliselt
veelgi pdhjalikumalt kiberruumis operatsioonide labiviimist puudutavaid uusi niansse ja konsensust, mis
teeb selle kasulikuks nii Ameerika kui ka Eesti kiiberoperaatoritele. Nii ei muudaks jargmine “Kasiraamat”
Eesti kui maamargi omaniku jaoks palju — “Kasiraamatut” seostatakse kilulinnaga igavesti.

Kuid kimme aastat tagasi, kui “Kasiraamatu” kontseptsioon esimest korda loodi ja projekt kaivitati, pidi see
teos taitma markimisvaarse tihimiku. Parast Venemaaga seotud kiberriinnakuid 2007. aastal Eesti ja
2008. aastal Gruusia vastu tekkis tdsine kisimus, kas rahvusvahelist digust on vdimalik kiberruumis
toimuva suhtes Uldse rakendada. 2020. aastal on olulised muud kisimused.
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Kisimus pole enam selles, kas rahvusvahelist digust saab kiberruumis rakendada, vaid selles, kuidas
seda peaks rakendama.

Kuna see mure on sdjalistest huvidest palju laiem, peaks “Kasiraamatu” Umber koondunud tdhelepanu
Eestile korda minema. Teos on kujunenud monopoolseks arutelus selle ule, kuidas rahvusvaheline digus
kuberruumis kehtib. Ja lahtudes tervest mdistusest, ei tohiks see arutelu alguse saada sellest, kuidas
kiberoperatsioone 18bi viia. Alustada tuleks sellest, kuidas Ulelldse valtida kiberriinnakute toimepanemist
ja nende tagajargedega tegelemist.

Valdava osa maailma jaoks ei tdhenda rahvusvaheline digus rikkumiskinniste ja vastumeetmetega seotud
“raskeid probleeme”. Enamikus riikides ja enamikul juhtudel peetakse rahvusvahelist digust jatkusuutliku
arengu, Uhiskondliku ja majandusliku edasimineku aluseks ning seda rakendatakse koost66, rahumeelse
lahenduse ja inimdiguste kaudu. Enamiku riikide jaoks tédhendab rahvusvaheline o6igus ja selle
rakendamine hoidumist kdigist nendest kiinnistest, radkimata rikkumistele reageerimisest. See on koht, kus
2020. aastal on rahvusvahelises kogukonnas toeline tihimik.

Eesti jaoks oleks ambitsioonikas lahenemine investeerida laiemasse 06iguslikku tippklassi ja veelgi
tugevamasse jalajalge rahvusvahelise diguse arutelus, olgu kiberruumi kontekstis voi sellest valjaspool.
Rahvusvahelise diguse temaatika otsustav ja kindel suunamine “Tallinna Kasiraamatust” valjapoole oleks
suure riigi samm — samm naitamaks, et Eesti suudab vahendada ka rahvusvahelise diguse heauskset
diskussiooni, mis teenib laiemaid huve kui kdige arenenumate kiiberjdudude omad.

See tahendaks Eesti rahvusvahelise 6iguse vaadete juhtimist tagasi neile teemadele ja réhuasetustele, kus
need on tavaliselt olnud reaalmaailmas. Lisaks maailmapoliitilise tahelepanu saavutamisele teeks see
samm tdelise vaikeriigi avalduse rahvusvahelise o&iguse kohta: et rahvusvahelisi reegleid ja
kaitumisstandardeid ei tohi vdimalike tugevate riikide huvide eest panti panna ja parast iga jargmist
strateegqilist vdistlust (ja valjaspool seda) on olemas rahvusvahelise o6iguse normid, mis tagavad
rahvusvahelise rahu, stabiilsuse ja julgeoleku.

Vahem ambitsioonikas, kuid vdib-olla digeaegne samm oleks teha Eesti hoiaku pdhjalik Glevaade kdige
olulisema valguses: kui palju hoolib Eesti rahvas rahvusvahelise diguse diskussioonis praegu probleemiks
olevast tuhimikust? Kas eestlased on ndus aktsepteerima vaiksemaid Oigusi ja vabadusi suuremate
julgeolekugarantiide nimel? Kas nad kiidavad heaks riigi vahendite kulutamise “vaga erilistele”
Atlandi-llestele suhetele? Kuidas saab Eesti ehitada oma eksistentsi kiberruumis, mida ta suudab
digustada ja tagada Narvast Nootamaani ja Vaindloost Karis66dini?

Panused ja pinged selle osas, kuidas rahvusvahelist digust kiiberruumis rakendatakse, on endiselt kdrged:
on taheldatud, et kiberkonflikt on tuumariikide jaoks viis oma arveid klaarida ilma kartmata, et kAhmlusest
puhkeks sdda. Kui nii, siis muutub kisimus, kuidas rahvusvahelist digust kiberruumis kohaldatakse,
kergesti kisimuseks, kuidas rahvusvahelist digust Ulelldse kohaldatakse. Kuna riikidel pole internetis
kaitumiseks spetsiaalseid rahvusvahelisi reegleid ega standardeid, kandub réhuasetus, mida me
kohaldame riikide kaitumisele kiiberruumis jark-jargult ka igivanadele rahvusvahelise diguse reeglitele ja
pohimdtetele.

Mida enam me tolereerime ja propageerime kuUberruumis erandeid, seda rohkem riskime madala
intensiivsusega konfliktide ja siiveneva riikidevahelise vaenu kujunemisega iheks URO pdhikirja
voimalikuks tdlgenduseks rahvusvahelistes suhetes.

Ukskaik, millised on Eesti jargmised sammud rahvusvahelise diguse kasutamise osas kiiberruumis, tuleks
need kujundada péhjalikult hinnates, kuidas rahvusvahelise iguse muutmine ja rakendamine toetab seda,
mida Eesti soovib kiiberruumis saavutada ja mida me tahame, et Eesti oleks nii eestlastele kui ka meie
oodatavale 10 miljonile e-residendile pakkuda.



3. Merle Maigre: kiiberkaitse vajab poliitilist tdhelepanu ja plisivat rahastust. 28.aprill 2021

Eesti jaoks tdhendab kiberturvalisus digitaalse Uhiskonna ja eluviisi kaitsmist tervikuna. Meil pole
digitihiskonnale head alternatiivi, mistap pole meil alternatiivi ka turvalisusse investeerimisele: tuleb leida
raha, arendada talenti, keskenduda juhtimisele ja sbnastada pikaajaline siht, kirjutab Merle Maigre.
Jaanuaris sdlmitud uue valitsuse koalitsioonilepe kinnitas soovi tagada, et Eesti on kiiberkaitstud riik.
Eestis ei ole ei ole digilhiskonnale alternatiivi. Meie digitaalse eluviisi kaitse jaoks vajab kiberturvalisus
valitsuse poliitilist tahelepanu, pusivat rahastust ja tihedat koostddd liitlastega.

Millele tahelepanu poorata?

Kiberruum on poliitilise vditluse osa ja koroonaviiruse varjus kasvavad seal riikidevahelised pinged.
Viimaste kuude jooksul on avalikuks tulnud mitmed rinnakud, neist suurimad on SolarWindsi
tarneahelarinnak ja Microsoft Exchange kiberriinnak, mida seostatakse vastavalt Venemaa ja Hiinaga.
USA IT-firma SolarWindsi puhul véeti juba 2019. aasta I16pus Ule Uks selle ettevdtte konto, mille kaudu
liikus rindaja ettevéotte ststeemides edasi ning rakendas pahavara, et paaseda labi tarkvarauuenduse ka
teiste SolarWindsi teenust kasutavate asutuste slsteemidesse. Rinnaku alla langesid mitmed USA
ettevotted, riigikaitse- ja valitsusasutused. Riinnak oli oma ulatuselt erakordne: USA arvutivorkudest traaliti
salajast ja tundlikku infot kuni tGheksa kuud enne, kui sissetung avastati. Kahju suurusest avalikult ei
raagita, kuid ekspertide hinnangul vdib olla tegemist ajaloo Uhe suurima spionaaZzijuhtumiga. 15. aprillil
allkirjastas USA president Joe Biden maaruse meetmetest, millega Venemaa valitsus vastutusele votta
SolarWindsi kiiberriinnakute eest.

Muuhulgas kuulutas USA rahandusministeerium sanktsioonid ettevdtete ja Uksikisikute vastu, kes toetavad
SolarWindsi kuberriinnaku ja muude hiljutiste kiiberintsidentide eest vastutavate Venemaa luureteenistuste
tegevust. Valge Maja sonul vastatakse meetmetega "pahatahtlikule kiibertegevusele USA ning selle liitlaste
ja partnerite vastu".

Microsoft Exchange'i osas tulid jaanuari alguses ilmsiks neli nullpdeva turvaauku ehk nérkust, mida
kasutatakse ara siis, kui tarkvara valmistaja seda ise veel ei tea. Nende turvaaukude kaudu oli Microsofti
sonul sisse hakkinud Hiinast parit ja Pekingi poolt soositud hakkerite rihmitus Hafnium. Hiina ise eitas
rinnakuga igasugust seotust.

Rinnaku téttu oli ohus Ule saja tuhande ettevotte Ule maailma. Microsofti turvaekspertide teatel olid
hakkerite peamiseks sihtmargiks USA-s tegutsevad organisatsioonid, kust Uritati varastada infot
nakkushaigustega tegelevatelt teadlastelt, advokaadiburoodelt, kérgkoolidelt, mittetulundusuhingutelt ja
kaitsetddstuse ettevotetelt. Martsis teatas Microsoft, et tuvastas ja parandas oma meiliserverite tarkvaras
Exchange Server nullpdeva haavatavused. Kuni avalikustamiseni teadsid neist turvaaukudest vaid
vahesed, kuid parast seda olukord muutus, peagi olid kdik kompetentsed huvilised kursis, mida otsida ja
kuidas ndérkusi ara kasutada. Haistes kerget saaki, asus suur hulk kuberrihmitusi ja Uksikuritajaid
automatiseeritud tddvahenditega tuvastama haavatavaid Exchange'i servereid. Leidmise korral need
kompromiteeriti ja nakatati pahavaraga. Sellega loodi niinimetatud tagauks, mis véimaldab hiljem naasta ja
andmeid varastada.

Mida nendest riinnakutest jareldada?

Kui koroonapandeemia on sulgenud fiusilised riigipiirid ning raskendanud sellega inimluure tegevust, siis
kiberruumis tegutsevad voorriikide kiberluureliksused endiselt intensiivselt, otsides vdimalust leida
arvutivbrkude ja nende kasutajate kaudu juurdepaas olulisele teabele.

Eestis on kombeks ohtudest raakides vaadata enamasti vaid Venemaa poole, kuid ka Hiina on virtuaalses
keskkonnas aktiivne. Kiberruum on poliitilise vditluse osa ja nii Hiina kui Venemaa kasutavad seda
vajadusel spionaaZiks v6i oma mojuvdimu kehtestamiseks.
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SolarWindsi ja Microsoft Exchange'i juhtumid naitavad kahe riigi erinevaid lahenemisi kiberriinnetele.
Juhtunu annab tunnistust, et méned Hiina rinnakud on olnud vahem distsiplineeritud ja majanduslikumat
vdi lihtsalt oportunistikumat laadi kui mdned Venemaa rinnakud. Hiina jatkab oma Ulemaailmse
jalitusteabe laiendamist, et paremini toetada oma kasvavaid poliitilisi, majanduslikke ja julgeolekuhuve
kogu maailmas, vaidlustades iha enam Ameerika Uhendriikide liite ja partnerlusi.

Eesti jaoks on oluline jalgida, kas koordineeritud tegevusest militaarvaldkonnas — thistest 6ppustest, koos
patrullimisest strateegiliste pommitajatega, tehnoloogia Uhisest arendamisest — liiguvad Hiina ja Venemaa
jargmistel aastatel edasi ka lahedaste liitlassuhteni kiiberruumis.

Eesti koostd6 liitlastega

Kaitsma peavad end kiberruumis koik, eriti Eesti-sugused riigid, kus ollakse infotehnoloogiast séltuvad.
Igas ohuolukorras on hea, kui sul on liitlasi ja sbpru, kes sind aitavad. Eesti kiiberjulgeolek sdltub meie
partnersuhetest kiibervaldkonna tippriikidega. Need suhted tuginevad kompetentsil, mida meil on pakkuda.
Selle tdttu saame ka vastu tasemel kompetentsi ja infot.

Eesti on territooriumilt ja rahvaarvult vaike riik, kuid inimeste ja ruutkilomeetrite arv ei ole kiiberkonfliktis nii
maaravad kui traditsioonilises vaenutegevuses. Siin maaravad rohkem infrastruktuur ja haridustase ja
maailma mdistes oleme nii hariduse kui infrastruktuuri méttes Upris heal tasemel. Kiisimus on, kuidas need
eelised enda kasuks t6dle panna.

Uks viis seda teha on korralda éppuseid, harjutada, arendada selles valdkonnas méttemaailma ja kaasata
enda tegevuste juurde olulisi liitlasi. Eesti ja Ameerika Uhendriikide kiibervéejuhatus viisid eelmise aasta
sugisel 1&bi Ghise kuberoperatsiooni, mille eesmark oli takistada pahatahtlike osapoolte sissepaasu vorku
ning tugevdada kahe riigi koostédd ja kuberkaitsevdimeid. Koos otsiti aktiivselt vastaspoolte pahavara
pdhiméttel, et oma haavatavused tuleb tuvastada enne riindajaid. Uhisoperatsioon andis meile véimaluse
saada hinnang meie vorkude turvalisuse kohta.

Tallinnas asuv NATO Kiberkaitsekoost6d Keskus (NATO CCDCOE) korraldab igal aastal rahvusvahelisi
suurdppuseid Locked Shields ja Crossed Swords. Kaitseministeeriumi haldusalas on selleks eraldi loodud
Oppuste tarbeks kiberharjutusvaljak.

Aprilli keskel toimus 2021. aasta Locked Shields. See voimaldab NATO riikidel harjutada kriitilise olukorra
lahendamist elutruus olustikus, kuid samal ajal turvalistes tingimustes. Mangitakse labi see, kuidas end
kaitsta, kui pahatahtlikud riigid kUberrindavad elektrivarustussisteeme, &hutdrjeststeeme,
veepuhastusjaama ja esmakordselt ka kaitsevagedele olulist ohupilti tagavat satelliidisiisteemi. Oppused
panevad meeskonnad sarnase pinge alla, mida pakub Uks tdeline mitmepaevane kriis. Sest pariselus on
olukorrad méngust ja naljast kaugel.

Kimne aastaga on Eestis korraldatav Locked Shields kasvanud palju enamaks kui tehniline dppus ja
sisaldab nidd kogu kriisihalduse otsustamise spektrit. Locked Shields dppuse tiheks suurimaks vaartuseks
on juhtida info liikkumist kiberriindest alguse saanud eskaleeruvas kriisis 6igeid kanaleid pidi tehnikutelt
otsustajateni. Siin tulebki mangu Gppuse viimane faas, milles riigi kiiber- ja vajadusel kdige kdrgema
taseme juhtkond mangib Iabi strateegilised otsused, naiteks riinnete omistamise.

Suurdppus naitab, kui oluline on viia kokku IT-spetsialist erasektori inseneri, kaitsevaelase, digusnduniku ja
kommunikatsioonispetsialistiga. Naiteks Eesti strateegiamangu tiimis oli osalejaid kaitseministeeriumist,
Eesti Pangast, majandus- ja kommunikatsiooniministeeriumist, kaitsevde kubervaejuhatusest,
valisministeeriumist ja riigikantseleist.

Eesti jaoks tdhendab kuberturvalisus digitaalse uhiskonna ja eluviisi kaitsmist tervikuna. Meil pole
digithiskonnale head alternatiivi, mistap pole meil alternatiivi ka turvalisusse investeerimisele: tuleb leida



raha, arendada talenti, keskenduda juhtimisele ja sdnastada pikaajaline siht. Selleparast ongi oluline, et
valitsus on Uihe peamise teemana lauale tdstnud Eesti digiarengu ja kiiberkaitse, mis loob meile eeldused
saada hakkama ka jarjest keerulisemaks muutuvas rahvusvahelises kiiberjulgeolekumaailmas.



4. Andres Sutt: kiiberriinnakutel puudub eelhoiatus 25. marts 2022

24. veebruari varahommikul tabasid esimesed Venemaa raketid Ukrainat, peale seda on kogu maailma
silmad keskendunud Venemaa-Ukraina sojale. Konventsionaalse sb6ja tagaplaanile on jaanud aga
mittekonventsionaalne s6jategevus kiberruumis. S6da kiuberruumis ei alanud 24. veebruari varahommikul,
vaid mitu aastat tagasi. Juba 2015. aastal vbeti maha Ukraina elektrijaam, mitte raketiga, vaid
kiberiinnakuga. Kiberriinde tagajarjel jai ligi 230 000 ukrainlast elektrita. Parast seda on labi viidud palju
erinevaid kuberrinnakuid Ukraina IKT taristu ja teenuste vastu. Nuld, paralleelselt Venemaa sdjaliste
operatsioonidega rindavad Venemaa kuberrihmitused aktiivselt Ukraina riiklike asutusi, ettevdtteid,
elutdhtsate teenuse pakkujaid ja teisi sihtmarke. Hiljuti lasti kiiberrelvana kaiku uutmoodi ja eriti kahjulik
pahavara, mille eesmargiks on andmete ja seadmete havitamine.

Sarnaselt meie konventsionaalsetele luurajatele ja anallltikutele, kes jalgivad tahelepanelikult
lahingutegevust Ukrainas, jalgivad ka meie kubereksperdid, milliseid rinnakuid Venemaa kiberruumis
teeb. Ukraina sindmusi jalgides on meil endil voimalik kaardistada, kus asuvad meie haavatavused ja
vbdimeliingad ning mida tuleb nende puuduste kdrvaldamiseks teha.

Vaatamata sellele, et otsene sdjaline oht Eestile praegu puudub ning Venemaa vdimekus
konventsionaalset sdda alustada Eesti ja NATO vastu kahaneb iga puruks lastud tanki ja ara kulutatud
raketi vorra, siis kiberruumis on pilt teistsugune. Venemaa nn. laskemoon kuberruumis ei kahane
sbjapidamise kaigus ega takerdu mudasse. Erinevalt konventsionaalsest rinnakust, on kiberrinnakute oht
Eesti vastu tdusnud. See on ka pdhjus, miks meie kiberturbe spetsialistid on olnud juba mdnda aega
kérgendatud valmisolekus, enne kui kineetiline sdda Ukrainas algas.

Klberriinnakud on eriti ohtlikud seetdttu, et neil puudub eelhoiatus. Kui Venemaa vagede koondumist
Ukraina piiril oli véimalik jalgida sugisest saati, siis kiberruumis saarane eelhoiatus puudub. See tdhendab,
et ei ole vbimalik enda kaitset sarnaselt ette valmistada ega riinnaku suunda ja aega ennetada. See voib
tulla homme, jargmine nadal véi kuu, voib ka mitte tulla. See vdib tulla homme, jargmine nadal vdi kuu, voib
ka mitte tulla.

Ukraina sindmused on pannud meid Ule vaatama, kas meie tanane kiberturvalisuse vdoimekus vastab
muutunud ohupildile. Onneks voib delda, et Eesti kilberturvalisuse tase on oluliselt tdusnud péarast véaga
hadavajalikku 30 miljoni suurust rahasusti tdnavu aasta riigieelarvest. See on aidanud eemaldada kriitilisi
turvandrkuseid, niisamuti on suurenenud meie voimekus kiberruumi paremini seirata, keskendutud on
teavitustddle ja infovahetusele ning hiljuti loodi ka klberreserv, mis koosneb kuberekspertidest Ule
erinevate valitsemisalade ja kiiberkaitseliidust.

Séda Ukrainas on toonud esile ka uusi valdkondi, kus meie vGimekus vajab taiendamist vastavalt
muutunud ohupildile. Ukrainas on labi viidud niivérd keerulisi kiberrinnakuid, mille edukaks tdrjeks on meil
vaja lisainvesteeringuid. Niisamuti on esile tdusnud ka teenuste toimepidevuse kisimused ning
tagavaralahenduste piisavus juhuks, kui naiteks teatud Uhendused vdi teenused peaksid rivist valja
langema. Samuti on ka kohti, kus riskitase vdis varem olla aktsepteeritav, ent enam mitte. Need on kohad,
mis vajavad kiirkorras lahendamist ning mille rahastusotsused tulevad ettevalmistatavast lisaeelarvest.

Riiklike tegevuste kdrval on aga ka rida asju, mida saab meist igaliks teha, et meie kiberturvalisus oleks
paremini tagatud. Kiberruumis kaib pidev turvandrkuste otsmine, et neid ara kasutada. Piltlikult 6eldes,
kaib meie kiberruumis jarjepidev ukselinkide I6gistamine, et leida méni lahti jaanud voi vahe turvatud uks
ja sealt sisse tungida. Norkadeks kohtadeks vdivad osutuda uuendamata jaanud turvaaugud vdi ndrgad ja
aegunud paroolid. Hinnanguliselt 95% kiberrinnakutest dnnestuvad just inimlike vigade tottu.

Seetdttu on oluline roll meil kdigil, et needsamad uksed ja turvaaugud oleksid meie enda seadmetel ja
kontodel kinni ja turvatud. Seda mitte ainult meie isiklikel seadmetel, vaid ka asutuste ja ettevotete
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infostisteemides. Kui kdik, kes seda kirjatiikki loevad uuendaksid nidd kohe enda paroole ja seadmeid
ning votaksid kasutusse kodige uuemad turvameetmed, suurendaksime me koheselt enda digilihiskonna
kiberturvalisuse taset. Seda niikauaks kuni ka need paroolid vajavad taas uuendamist.

Kiberruumis toimivad samad loogikad nagu muudes valdkondades — suitsuandur peab olema tulekahjude
valtimiseks kasutusele vbetud, turvavdd peab autos sdites peal olema ja haiguste valtimiseks tuleb kasi
pesta. Kuberturvalisus séltub eelkdige iga kasutaja teadlikkusest ja alles seejarel tehnoloogiast. Tehkem
siis kdik selleks, et meie kiiberhlgieen oleks kdrgel tasemel. Praegu on just selleks dige aeg.



