E-KULALISTUND — KOHTUME UHISES VIRTUAALSES KLASSIRUUMIS

S :
Tagasi Kooli

VOIMALIK TUNNIKAVA IV kooliaste*

Tunni teema:

#073 Why does cyber security start with you?

Kiilalisopetaja:

Joseph Carson, eetiline hdkker ja kiiberturvalisuse ekspert

Opilased:

10. - 12. klass

Tunni opieesmark:

Opilane teab miks algab kiiberturvalisus temast ja on hinnanud oma teadlikkust ja
kaitumist selles vallas.

45 minutise tunni
ulesehitus:

5 min 20 min 15 min 5 min
haalestus video Opetaja poolt Opitu kinnistamine
tunniks kilalisbpetajaga juhendatud 6pilaste

tegevus

Tunni ettevalmistus
Opetajatele:

Vajalikud vahendid video vaatamiseks: arvuti, internetitihendus, kolarid,
projektor.

Palun avage arvuti, projektor ja e-kulalistunni Youtube'i link.

Logige vbimalusel sisse Youtube'i keskkonda, et saaksite anda marku oma klassi
litumisest tunniga ja edastada opilaste kusimusi.

Kontrollige kdlareid, et heli oleks kosta kogu klassiruumis.

Vajalikud téévahendid dppetegevuse labiviimiseks: t6dleht, nutiseadmed igal
opilasel, kui otsustate dppematerjali jagada digitaalselt, alternatiiviks on vélja
prinditud dppematerjalid.

Seos riikliku
oppekavaga:

Vétmesodnad: sotsiaalne ja kodanikupadevus, enesemaaratluspadevus,
Opipadevus, suhtluspadevus, tehnoloogiaalane padevus, digipadevus,
teabekeskkond, tehnoloogia ja innovatsioon, inglise keel

Tunni teema taust:

Turvalisus on Ukskoik mis keskkonna kdige olulisem tunnus. Turvalises
keskkonnas avalduvad inimese parimad omadused ja mis veel olulisem, ka areng
saab tiivad just turvalises keskkonnas. See, kuidas me tajume turvalisust enda
Umber soltub sellest, mil maaral mdistame meid Gmbritsevat ning tajume enda mdju
keskkonna kujundamisel. Méistmiseks vajame me infot, oskust sellest aru saada ja
oskust selle pdhjal kujundada oma kaitumist. Meid iGmbritseva keskkonna
kujundamiseks peame peame suutma aduda oma tegevuste mdju ja olema valmis
vastu vdtma vastutust, mis sellega kaasneb.

Digikeskkond on keskkond, mis imbritseb meid koiki ning kuhu padasemiseks piisab
Uhest nupuvajutusest. Kuidas toimida selles keskkonnas turvaliselt? Milline on see
info, mida koik peaksid teadma selleks, et oma turvalisuse eest vastutada? Sellest
radgimegi kdesolevas tunnis koos kiberturvalisuse eksperdi Joseph Carsoniga.

Hailestus

5 min

enne video vaatamist,
eesmargiga aratada
Opilastes huvi teema
vastu

Palun selgitage tunni eesmarki ja selgitage 6pilastele, mis tunnis toimuma hakkab.

3 min - VARASEMA KOGEMUSE ARATAMINE, HUVI TEKITAMINE

Paluge 6pilastel 1 minuti jooksul mdelda iseseisvalt (ihele toimunud
kiiberriinnakule, millest ta on kuulnud v6i millega kokku puutunud ning vastata
kiisimusele, mis tema arvates oli selle kiiberriinnaku eesmark.

Opilased jagavad paarides (naiteks pinginaabriga) oma métteid. Soovi korral véite
kiisida monelt paarilt oma naidete jagamist kogu klassiga.

2 min - EESMARGISTAMINE (individuaalne)
Iga 6pilane paneb kirja 1 kisimuse teemal:
“Mida Sa tahaksid kiisida Josephi kaest?”

Video
kiilalis6petajaga
20 min

Soovi korral edastage kulalisdpetajale Youtube'i vestlusaknasse kaks kusimust
dpilastelt. Ulekande ajal vastab kiilalisdpetaja vestluses kirjalikult dpilaste esitatud
kUsimustele.




Soovitavalt edastage kisimused alljargneval kujul, et kilalisdpetaja teaks, kes ja
kust kisib: Karl 11. klass, Viimsi Giimnaasium “Has anybody hacked into your
computer?”

Palun hoiatage oma 0pilasi, et voib juhtuda, et kbigile kiisimustele ei joua otselilekandes
vastata. Mida varem jéuate kiisimused saata, seda suurema tbendosusega jéuame vastata.
Kiilalisbpetaja vastab vastamata jaanud kiisimustele Facebook’i postituse kaudu 100
e-ktilalistunni grupis.

Opetaja poolt
juhendatud opilaste
tegevus

15 min

1-2 min - VIDEO REFLEKTSIOON
Opilased jagavad paarides (naiteks pinginaabriga) (ihte métet, mis jai nende jaoks
kélama voi mis oli uus nende jaoks?

13 min - KUl TURVALISELT KAITUN INTERNETIS, ISESEISEV TOO

Opilased tutvuvad kiilalisdpetaja poolt loodud raamatust 10 nduandega, kuidas
iseenda turvalisuse eest vastutada kiibermaailmas. Oppematerjali vdite jagada
Opilastele lingina
https://thycotic.com/wp-content/uploads/2013/03/WileyCybersecurityForDummiesT
hycoticSpecialEdition.pdf, kui dpilastel on vdimalus kasutada nutiseadmeid vai siis
printida neile valja (10 nduannet on 4. osa, Ik 19-22).

Parast materjali I&bilugemist taidavad 6pilased td6dlehe (eraldi lehel), mis voimaldab
neil hinnata oma teadlikkust ja reaalset kaitumist nende néuannete taustal. Uhtlasi
on selle tdélehe eesmark hinnata motivatsiooni olemasolu oma kiberturvalisuse
eest vastutamisel.

Opitu kinnistamine
vOi kokkuvote

5 min

sh véimalusel
tagasiside korjamine

REFLEKTSIOON

Opilased kiisivad haalestusfaasis esitatud kiisimust Josephile oma paarilise
(naiteks pinginaabri) kdest, kes vastab sellele kilalisbpetaja rollis, Iahtudes tunni
jooksul saadud infost vdi selle puudumisel katsudes aimata, mida kilalisbpetaja
oleks sellele vastanud.

Soovi korral: laske tunni I6pus Opilastel anda pdidla- voi kdemarkide abil tagasisidet
(nditeks 3 kdemérki: kdsi all — ei meeldinud, kési 6la kbrgusel — meeldis keskmiselt,
kdsi lileval — meeldis vdga) jargmiste punktide kohta:

e Tunni teema: ei olnud huvitav/keskmiselt huvitav/vdga huvitav

e Kiilalisbpetaja video: ei meeldinud/meeldis keskmiselt/vdga meeldis

o Oppetegevused: ei osalenud/osalesin ménes tegevuses/osalesin kbiges

Véimalikud
Jétkutegevused ja
lisamaterjalid

Opilased véiksid uurida, milline on nende kohta kéiv avalik info internetis ehk
vOiksid googeldada iseennast. Kas épilased olid sellest infost teadlikud? Mida teha
infoga, mida Sa ei sooviks seal néha?

http://www.targaltinternetis.ee

Simulatsioonid erinevate kiiberturvalisusega seotud juhtumite kasitlemiseks

https.//sites.google.com/view/tty-csgame/avaleht

* Tunnikava on loodud selleks, et pakkuda dpetajatele vélja erinevaid variante dpilaste aktiivseks
kaasamiseks tunni teemasse. Tunnikavas on meetodite osas tihti vélja pakutud valikuvariante ja 6petaja teeb
ise otsuse, millist meetodit kasutada. Tunnikava ei pea tingimata kasutama.


https://thycotic.com/wp-content/uploads/2013/03/WileyCybersecurityForDummiesThycoticSpecialEdition.pdf
https://thycotic.com/wp-content/uploads/2013/03/WileyCybersecurityForDummiesThycoticSpecialEdition.pdf
http://www.targaltinternetis.ee/
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