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e-tunnid

E-TUND — KOHTUME UHISES VIRTUAALSES KLASSIRUUMIS

TUNNIKAVA #368

Tunni teema:

Kus on turvaline hoida paroole?

Kiilalis6petaja:

Kaisa Vooremae, Riigi Infoslisteemi Ameti analtutik

ettevalmistus
Opetajatele ja
opilastele:

Opilased: 7.-9. klass
'!'urml . Opilane teab, milline on tugev salasdna, miks on oluline kasutada mitmefaktorilist
opieesmark: autentimist ja millele netis ringi likudes tahelepanu pdérata.
Seos ROK-iga: | digipadevus
45-minutilise
t“unnl ) 5 min 17 + 5 min 20 min
llesehitus:
ettevalmistus ja haaletus Ulekanne + kisimused ja Opilaste iseseisev t66
vastused kulalisdpetajaga klassis
Tunni Vajalikud vahendid video vaatamiseks: arvuti, internetilhendus, kdlarid, projektor.

e Palun avage arvuti, projektor ja e-tunni YouTube'i link.
e Logige vdimalusel sisse YouTube'i keskkonda, et saaksite anda méarku oma klassi
litumisest tunniga ja edastada &pilaste kiisimusi.
e Kontrollige kdlareid, et heli oleks kosta kogu klassiruumis.
ETTEVALMISTUS E-TUNNIKS
e Tutvuge Opilaste todlehega, vaadake Ule opilaste ilesanded. Printige t66lehed ja
jagage opilastele.

Tunni teema
taust:

Selles e-tunnis jatkame turvalistest paroolidest radkimist ning lahme teemasse veel
rohkem sdvitsi sisse. Pdhikoolidpilastel aitab teemat lahata Riigi Infoslisteemi Ameti
anallitik Kaisa Vooremée, kes kordab ile, miks on hea kasutada mitmefaktorilist
autentemist ja paroolihaldurit ning kes réhutab — kui pariselt ikka vaja ei ole, siis ara
kdoike ka sotsiaalmeedias jaga! E-tunni loomist on toetanud Haridus- ja
Teadusministeerium.

Haalestus ja
tlesanne video
ajaks

5 min

HAALESTUS 5 min

Paluge odpilastel kirja panna kdik kohad, nii fuUsilised kui elektroonilised, kuhu on
vdimalik oma paroolid kirja panna, et need meelest ei laheks. See voéib olla nii vihik,
paevik, markmik, telefon, failid kui ka paroolihaldurid. Paluge &pilastel tosta kasi, kes
juba kasutab moénda paroolihaldurit.

ULESANNE VIDEO VAATAMISE AJAKS

Paluge dpilastel lUles markida kiisimused, mis llekande vaatamise ajal tekkisid, ning
need teile edastada. Opilaste kiisimused edastage YouTube'i vestlusse teie ise voi
paluge seda teha dpilastel. Kui dpilased vaatavad e-tundi Uksinda, palun rdhutage neile,
et sobimatuid kommentaare ei tohi kirjutada.

Otseiilekande
vaatamine ja
kiisimuste
esitamine

20 min

KUSIMUSTE ESITAMINE KULALISOPETAJALE
Youtube'i vestlusesse ootame koolidelt kiisimusi kulalisbpetajale vormis:
Kaari 12. klass, Kurtna Kool. Kuidas saada presidendiks?

Opetaja kiisib dpilastelt ja valib vélja parimad kiisimused. Opetaja véi (iks dpetaja poolt




maaratud dpilane kirjutab kiisimused YouTube'i vestlusaknasse.

Kui dpilased jalgivad tundi oma seadmest, siis leppige dpilastega enne tundi kokku
YouTube'i vestluses osalemise reeglid. Reeglite dpetamiseta dpilasi Youtube'i lasta ei
tohi, sest dpilased hakkavad tundi segama. Kui vestlus muutub liialt segavaks, suletakse
vestlus ja klsimusi esitada ei saa. Palun hoiatage oma dpilasi, et véib juhtuda, et kdigile
kusimustele ei jdua otseulekandes vastata. Mida varem jduate kisimused saata, seda
suurema téendosusega jduame vastata.

Opilaste
iseseisev
too

20 min

Tooleht “Kus on turvaline hoida paroole?”

Selles e-tunnis kordab esineja Ule, miks on hea kasutada mitmefaktorilist autentemist ja
paroolihaldurit ning kes rdhutab — kui pariselt ikka vaja ei ole, siis ara kdike ka
sotsiaalmeedias jaga! ;)

Kasuta toolehte nii:
e enne otselilekannet taida lahter

e otsellekande ajal kisi kiisimusi
e parast otselllekannet kaardista ennast internetis

ENNE OTSEULEKANDE VAATAMIST TAIDA LAHTER

Pane kirja kdik erinevad kohad ja viisid, kuhu on véimalik salasdnu kirja panna, et need
meelest ei l1aheks voi kust neid vajadusel kontrollida saab:

( A

\, /

OTSEULEKANDE AJAL KUSI KUSIMUSI

Selleks, et saada vastuseid enda jaoks olulistele kisimustele, saad YouTube'i
otselilekande ajal kulalisdpetajalt kisimusi kisida. Selleks lisa vestlusesse vdi palu
Opetajal oma kiisimus vestlusesse lisada nii:

Kaari 12. klass, Kurtna Kool. Kuidas saada presidendiks?
Ole kisimust sbnastades viisakas ja tapne. Sinu kisimusi ndevad koik, kes samal ajal

otsellekannet vaatavad. Mida varem jouad kisimused saata, seda suurema
tdendosusega jbuame vastata.

OTSEULEKANDE JAREL KAARDISTA ENNAST INTERNETIS

Véta 15 minutit aega ja kaardista iseennast internetis — milliseid keskkondi kasutad; mida
oled Internetis jaganud; kas sul on kasutajakontosid/andmeid, mis kuskil ,vedelevad“?




Mis keskkondi kasutad? Mis tlilpi sisu oled internetis nendes keskkondades ja

Kuhu oled teinud ka mujal jaganud? Nt kirjad, fotod, videod, kommentaarid
kasutajakonto? Nii jne. Mida veel jagada saab? Lisa iga sisu kohta, mis
sotsiaalmeedia kui muud keskkonnas oled seda jaganud. Kas meenub ka

keskkonnad, mangud, apid, | millal oled jaganud?
foorumid, veebipoed jne.
Pane kirja kéik, mis meenub,
iga keskkond uuele reale.

Mina
internetis

Kuhu oled teinud kasutaja, mida tegelikult (enam) ei kasuta? Ehk ei olegi sul enam
oma sisselogimise andmed meeles? Mbétle, kas ja kuidas saad “vedelevad” kontod
kustutada?

Métle veel: kas oled kuhugi keskkonda jaganud oma isiklikke andmeid nagu aadress,
telefon, slinniaeg, info perekonna kohta, oma foto, asukoht, jne? Mdétle, kas need on
vabalt kéigile kattesaadavad ja kas jagamine on olnud vajalik?

Niiid vaata ja analiiiisi enda v6i s6bra sotsiaalmeediat — kas postituste all on valja
toodud sinu/tema asukoht postitamise hetkel? Parast e-tunnis kuuldut métle ja aruta
pinginaabriga, kas on tark tegu oma asukohta postitamise ajal jagada? Miks v6i miks

mitte?
Véimalikud e https://www.itvaatlik.ee/
jatkutegevused ja e hitps:/www.err.ee/1126061/riigi-infosusteemi-amet-tiktok-on-olemuselt-turvarisk
lisamaterjalid e https://www.targaltinternetis.ee/

e hitps://www.youtube.com/watch?v=o0sglHeFqgiHO

* Tunnikava on loodud selleks, et pakkuda épetajatele vélja erinevaid variante Opilaste aktiivseks kaasamiseks tunni teemasse.
Tunnikavas on meetodite osas tihti vélja pakutud valikuvariante ja 6petaja teeb ise otsuse, millist meetodit kasutada. Tunnikava
el pea tingimata kasutama.


https://www.itvaatlik.ee/
https://www.err.ee/1126061/riigi-infosusteemi-amet-tiktok-on-olemuselt-turvarisk
https://www.targaltinternetis.ee/
https://www.youtube.com/watch?v=osqIHeFgiH0

