E-TUND — KOHTUME UHISES VIRTUAALSES KLASSIRUUMIS

TUNNIKAVA #414

®
Tagasi Kooli

e-tunnid

Tunni teema:

Miks 6ppida hékkeriks?

Kiilalis6petaja:

Lauri Tankler, Riigi Infostisteemi Ameti kiiberturvalisuse teenistuse ekspert,
teaduse-arenduse koordineerimis-osakonna juht.

Opilased: 10.—12. klass

'l'upnl . Opilane teab méisteid kiiberturvalisuse valdkonna erialade kohta: kiiberturvalisus,

Opieesmark: infoturve, hakker, eetiline hakker; ingliskeelsed terminid white hat, black hat, grey hat,
blue team, red team; kriiptograafia, programmeerimine/koodimine ja oskab kasutada
eeltoodud madisteid kontekstis. Teab, milliste kdrghariduse valdkonna dppekavade
kaudu on vdimalik siseneda kiberturvalisuse valdkonda; anallilisib enda edasidppimise
valikuid I&htudes kiibervaldkonna karjaarivéimalustest.

Seos ROK-iga: digipadevus, karjaaripadevus

45-minutilise
tunni lilesehitus:

= 10 minutit dpilaste haalestus e-tunniks;
= 20-30 minutit Glekannet koos aruteluga;

Tunni
ettevalmistus
Opetajatele ja
opilastele:

Vajalikud vahendid video vaatamiseks: arvuti, internetiihendus, kdélarid, projektor.

e Palun avage arvuti, projektor ja e-tunni YouTube'i link.

e Kontrollige kdlareid, et heli oleks kosta kogu klassiruumis.
ETTEVALMISTUS E-TUNNIKS
NB! Tegu on tavaparasest erineva formaadiga. Otseililekande ajal tuleb esineja
marguande peale video pausile vajutada ning lasta opilastel teha u 5-10
minutiline grupiarutelu. Kui pikalt vajab teie klass aruteluks aega, jalgige
jooksvalt. Kui opilased on joudnud esineja kiisimuse labi arutada, jatkake video
vaatamist ning esineja pakub Opilastele vialja omapoolse vastuse esitatud
kiisimusele. Plaanitud on iilekande jooksul esitada 3 kiisimust, seega saavad
opilased arutleda kolmel korral. See tahendab, et eelduste kohaselt taidab lks
e-tund ara terve 45-minutilise tunni.
Selline aktiivbppe meetod on hariduspsihholoogide poolt soovitatud. Ootame
tagasisidet uuele formaadile!

Tunni teema
taust:

Selles e-tunnis raagib kiberturvalisuse ekspert Lauri Tankler RIAst gimnasistidele
sellest, kes on “hea” hakker ja milliseid karjaarivoimalusi hakkeritel on. Naiteks: kuidas
on voimalik IT-slisteeme hakkides kaitsta meie eluviisi ja lahedasi inimesi. Mingeid
oskuseid hakkimiseks on vdimalik omandada ka keskkoolis voi niisama internetis ringi
uitades. Millised on aga tulevikuvéljavaated ulikoolis ja kutsehariduses éppimiseks ning
mida peaks erialavalikul silmas pidama? E-tund on valminud koostd0s Haridus- ja
Teadusministeeriumi ja RIAga.

Haalestus
10 min

HAALESTUS
e Kirjutage tahvli keskele sdnad “hakker ja haridus” ja kisige &pilastelt, mis
motted tulevad neile selle sbnapaariga pahe. Pange dpilaste marksdnad kirja.
e Tehke valminud méttekaardist pilt ja saatke info@tagasikooli.ee vdi jagage
meie Facebooki lehel vai grupis.

NB!
Otseililekanne ja
arutelu-
kiisimused
klassis Ca 35 min

Ulekande ajal esitab esineja 6pilastele 3 kiisimust. Palun pange pirast iga
kiisimuse esitamist ililekanne pausile, laske opilastel gruppides arutleda u 5-7
min. Siis vajutage video taas kdima ning kuulete esineja eksperthinnangut.
Plaanis on esitada jargnevad kisimused:

1) Hakkerite puhul kasutatakse vaga tihti ingliskeelseid varvikoode: white hat,
black hat, grey hat, blue team ja red team. Hat tdhendab mutsi, feam tdhendab
tiimi, aga mida sa arvad, et need erinevate miitside ja erinevate tiimidega
hakkerid teevad? (Opetaja juhatab gruppidena vestlust, kus o&ppijad



mailto:info@tagasikooli.ee
https://www.facebook.com/tagasikoolietunnid/
https://www.facebook.com/groups/etund

panevad koigi viie vérvi juurde oma métted. Selleks voite nt tahvlile voi
klassi seintele joonistada/kleepida eri varvi “mitse”.)

2) Kui méni sinu sdber tuleks sinu juurde ja kiisiks, mida ta peaks minema
Oppima, et teha karjaari kiberturvalisuses voi 6ppidagi hakkeriks, siis milliseid
Eesti kdrgkoole ja erialasid sa talle soovitaksid?

3) Boonuskisimus (I6pus): Métle lihe eriala v6i tédvaldkonna peale, mis sulle
meeldib ja mida sa kaalud tulevikus naiteks 6ppida. Kuidas saaksid sina sellel
erialal kaitsta ennast, oma t66andjat, oma valdkonda kiiberkurjategijate eest?

Voéimalikud
allikad ja
jatkutegevused

Ingliskeelne tutvustus terminite black-hat, white-hat, grey-hat hakkerid:
https://www.kaspersky.com/resource-center/definitions/hacker-hat-types

Ingliskeelne tutvustus terminite red-team ja blue-team hakkeritele:

Kiberturvalisuse intsidentide koolitusvideod eesti keeles (ca 2-3 minutit)
https://www.youtube.com/playlist?list=PLNPWRftK1TNpBrPjlaYqlnkrePCf38saZ

Taltechi informaatika erialad:

| J . ) kal o 403
Tartu Ulikooli informaatika eriala:
https://ut.ee/et/oppekavad/informaatika

Tallinna Ulikooli informaatika eriala:
h Jiwww. tlu. informaatik

Muude tehnoloogiate naide: TKTK robotitehnika dppekava, kus on ka kiberturvalisuse
aine sees:

Kuidas RIA kavatseb headele hakkeritele preemiat maksta:

https://digi.geenius.ee/eksklusiiv/riik-hakkab-olulistest-it-turvanorkustest-teavitajatele-ra
ha-maksma/

RIA igakuised, kvartaalsed ja aastased Ulevaated rinnakutest ja intsidentidest Eestis:
https://www.ria.ee/et/kuberturvalisus/olukord-kuberruumis.html

RIA tuvastatud igapaevased riinnakud ja turvanérkused, koos s6naseletustega:
hitps://www.ria.ee/et/kuberturvalisus/olukord-kuberruumis/oopaeva-ulevaated.html

Arutelu ja opitu
kinnistamine

Raakige gruppides sellest, mida uut 6pilased teada said? Mis oli neile uut ja mida juba
teadsid? Mida nad veel tahaksid teada saada ja mis kisimusi neil veel tekkis? Kust
voiks vastuseid otsida?

Tagasiside

Palun jatke arutelu-formaadi kohta tagasiside parast e-tunni labiviimist siia:
https://forms.ale/KatzANnvtbpYcTU4A

* Tunnikava on loodud selleks, et pakkuda épetajatele vélja erinevaid variante Opilaste aktiivseks kaasamiseks tunni teemasse.
Tunnikavas on meetodite osas tihti vélja pakutud valikuvariante ja dpetaja teeb ise otsuse, millist meetodit kasutada. Tunnikava ei pea

tingimata kasutama.
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